
ФИНАНСОВОЕ 

МОШЕННИЧЕСТВО 

Защитите себя 
и свою семью 



КАК РАСПОЗНАТЬ МОШЕННИКА  
И ЧТО ДЕЛАТЬ, ЕСЛИ ВАС 
ОБМАНУЛИ 
Мошенники выманивают деньги  
с помощью звонков и СМС,  
в социальных сетях и офисах.  
Какие виды мошенничества бывают? 
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ФИНАНСОВЫЕ 

ПИРАМИДЫ 

С БАНКОВСКИМИ 

КАРТАМИ 

НА ФИНАНСОВЫХ 

РЫНКАХ 

 

 

ВИДЫ ФИНАНСОВОГО 
МОШЕННИЧЕСТВА 
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КИБЕРМОШЕН-

НИЧЕСТВО 



МОШЕННИЧЕСТВО  
С БАНКОВСКИМИ КАРТАМИ 

Номер карты 
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Срок действия 

Имя владельца 

Номер CVC или 
СVV 

Мошенникам 
нужны: 



Å В банкомате — на нем 
мошенники могут установить 
скиммер и видеокамеру 

Å В кафе или магазине — 
сотрудник-злоумышленник 
может сфотографировать вашу 
карту  

КАК И ГДЕ МОГУТ 
УКРАСТЬ ВАШИ ДАННЫЕ? 
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Å Осмотрите банкомат. На нем  
не должно быть посторонних 
предметов 

Å Набирая ПИН-код, прикрывайте 
клавиатуру рукой 

Å Подключите мобильный банк и СМС-
уведомления 

Å Никому не сообщайте секретный код 
из СМС 

Å Не теряйте карту из виду 

КАК НЕ ПОПАСТЬСЯ 
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1. Позвоните в банк и заблокируйте карту. 

2. Запросите выписку по счету и напишите 
заявление о несогласии с операцией. 

3. Обратитесь в полицию. 

С МОЕЙ КАРТЫ СПИСАЛИ 
ДЕНЬГИ. ЧТО ДЕЛАТЬ? 
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Å СМС или письмо якобы от банка со ссылкой 
или просьбой перезвонить  

Å СМС об ошибочном зачислении средств или  
с просьбой подтвердить покупку 

Å Звонок якобы от имени банка: вас просят 
сообщить личные данные 

Å СМС от имени родственников, которые просят 
перевести деньги на неизвестный счет 

 

КИБЕРМОШЕННИЧЕСТВО. 
КАКИМ ОНО БЫВАЕТ? 
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Å Всегда проверяйте информацию 

Å Не переходите по неизвестным 
ссылкам 

Å Не перезванивайте                         
по сомнительным номерам 

Å Если вам сообщают, будто что-
то случилось с родственниками, 
срочно свяжитесь с ними 
напрямую 
 

КАК НЕ СТАТЬ ЖЕРТВОЙ 
КИБЕРМОШЕННИКОВ? 

9 

Å Не храните данные карт 
на компьютере или в смартфоне 

Å Не сообщайте никому личные  
данные, пароли и коды 

Å Установите антивирус  
на компьютер себе  
и родственникам 

Å Объясните пожилым 
родственникам и подросткам  
эти простые правила 



Å микрофинансовые организации 

Å инвестиционные предприятия 

Å «раздолжнителей», которые 
предлагают избавить от кредита 

Å онлайн-казино 

ФИНАНСОВЫЕ ПИРАМИДЫ 
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Цель у них одна — 
присвоить чужие деньги.  
 
 

Они маскируются под: 
 



 

Сверьтесь со Справочником по кредитным 
организациям и Справочником участников 
финансового рынка на сайте cbr.ru 

ПРОВЕРЬТЕ У КОМПАНИИ 
ЛИЦЕНЗИЮ БАНКА РОССИИ 
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1. Составьте претензию с требованием 
вернуть деньги. 

2. Если деньги не отдают, обратитесь              
в полицию. 

3. Действуйте сообща — найдите других 
жертв мошенников. 

Я ВЛОЖИЛСЯ В ПИРАМИДУ       
И ПРОГОРЕЛ. ЧТО ДЕЛАТЬ? 
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˴͊͟ ͦ͋ͣ͊ͤ·͍͊Όͭ ͤ͊ ͪ·͔ͤ͟ ͔̅ͦͪͫ͟? 

Å Недобросовестные форекс-дилеры 
посулят вам доход, но прибыль              
вы не получите и вложения потеряете 

Å Не стоит связываться с бинарными 
опционами — вы просто потеряете 
деньги 

 

 

МОШЕННИЧЕСТВО  

НА ФИНАНСОВЫХ РЫНКАХ 
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Å Проверьте лицензию у форекс-дилера, 
с которым собираетесь работать 

Å Компания должна быть 
зарегистрирована в России,                      
а не в офшорных зонах 

Å Лучше всего не рискуйте, попробуйте 
начать путь инвестора на бирже 

 

НЕ ПОПАДАЙТЕСЬ В СЕТИ 
МОШЕННИКОВ 
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Соберите документы, которые 
у вас есть, и обратитесь               

в полицию 

ЕСЛИ ВЫ СТАЛИ ЖЕРТВОЙ 
МОШЕННИЧЕСТВА  

НА ФИНАНСОВЫХ РЫНКАХ 
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Сообщите в Службу по защите 
прав потребителей  

и обеспечению доступности 
финансовых услуг Банка 

России 



Å Не принимайте поспешных решений 

Å Всегда проверяйте информацию 

Å Не сообщайте никому данные своей карты 

Å Не вкладывайте деньги в сомнительные 
предприятия с якобы высокой доходностью 

Å Если вас обманули, обращайтесь в полицию 
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ПОДВЕДЕМ  ИТОГИ 



Образец подзаголовка Контактный центр Банка России 

8-800-300-30-00 
(для бесплатных звонков  
из регионов России) 

Интернет-приемная Банка России 
cbr.ru/reception 

fincult.info 
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